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security  assessment  model  (LISSAM)  to  assess  the  ISS  status  in  special  and  public  libraries  in 
Malaysia.  The  study  aims  to  determine  the  implementation  status  of  technological  and 
organizational components of the LISSAM model. An implementation index as well as a scoring tool 
is  presented  to  assess  the  IS  safeguarding  measures  in  a  library.  Data  used  was  based  on 
questionnaires  distributed  to  a  total  of  50  individuals  who  are  responsible  for  the  information 
systems (IS) or IT  in the special and public  libraries  in Malaysia. Findings revealed that over 95% of 
libraries have high level of technological implementation but 54% were fair poorly on organizational 
measures,  especially  on  lack  of  security  procedures,  administrative  tools  and  awareness  creation 
activities.  
 






Information  system  security  (ISS)  practices  encompass  both  technical  and  non‐technical 
issues to safeguard organizational assets from a variety of threats. Information System (IS) 
in  libraries  support  the  delivery  of  image,  services  and  collections  to  local  and  remote 
patrons and this availability over the Internet inevitably exposes it to security threats. As a 

















Malaysian  IT  organization.  Their  findings  revealed  that  disincentives  certainty,  systems 
environment  and  security,  software  control,  and organizational maturity  are  key  factors 
contributing to  ISS’ effectiveness, while the effect of code of ethics and top management 
support  were  insignificant.  Suhazimah  (2007)  explored  ISS  management  in  Malaysian 
public  services  (MPS)  and  found  that  awareness  about  information  security  existed  in 
many of  the MPS’ organizations and  the  respondents believed  that  information  security 
management  practices  were  documented  and  had  been  communicated  within  their 
organizations. On  the other hand, Samy, Rabiah and Zuraini  (2009) studied  the potential 
threats that exist  in Malaysian health care  information systems. Their study revealed that 
power  failure  was  the  most  critical  threat  for  the  health  care  information  systems, 
followed  by  acts  of  human  error,  technological  obsolescence,  hardware  problems, 
software failures, network infrastructure failures, and malware attacks. This research holds 
significant value in terms of providing a complete taxonomy of threat categories in health 
care  information  systems  and  identifying  the  overall  risks  in  the  health  care  domain. 






This  exploratory  study  aims  to  firstly,  identify  a  suitable  IS  security model  that  can  be 












This  study encompassed  two phases. The  first phase  involved  identifying  from  literature 
the relevant model that could be adapted to frame the components that will be used in the 
survey  instrument  to  assess  the  implementation  status  of  ISS  in  Malaysian  academic 
libraries  (Appendix  1).  The  second  phase  involved  piloting  the  survey  instrument  to 
determine  its reliability and validity and to score the results using an  instrument adapted 
from  the  Information  security  Governance  (ISG)  Assessment  Tool  for  Higher  Education 
(EDUCAUSE/Internet 2 Security Task 2004). The scores obtained would place the security 















which explains  the  research objectives,  instructions and definitions of  key  terminologies 
together with self‐addressed stamped envelope. Follow‐up telephones calls and reminders 
via e‐mails were made to increase the response rate. The findings were based on 50 usable 
questionnaire  returns.  Respondents  came  from  40  (80%)  special  libraries  and  10  (20%) 
public  libraries. The  results of pilot survey are subjected  to validity and  reliability  testing 











an  effective  ISS  should  be  built  like  a  staircase  of  combined  components,  which  are 
mutually dependent on each  step. The  two main  components are  the  technological and 
organizational  measures  (Sundt  2006;  Berghel  2005).  The  combined  measures  are 
formulated based on Von Solm’s (2000) suggestion that the basis of an ISS should  include 
organizational, legal, institutional aspect and the applications of best practices and security 
technologies. The model works on the premise that the critical foundation of an  ISS  is  its 
technological  infrastructure  that must be  in place  first and  foremost. The organizational 
components  comprises  four  factors;  the existence of  an  information  security policy,  the 
emplacement  of  procedures  and  controls,  the  formulation  of  adequate  administrative 
tools and methods and awareness creation. The steps in the staircase follow a logical order 
so as to achieve the three primary goals of a good ISS practices, which was to ensure and 





which  includes  giving  access  to  authorised  users  (confidentiality),  protecting  against 
unauthorised  changes  (integrity)  and  making  the  system  always  available  and  usable 
(availability) whenever  it  is  needed.  The  proposed  Library  Information  Systems  Security 
Assessment Model (LISSAM) is given in Figure 1. 
 
In  the  LISSAM model  the  higher  the  position  on  the  staircase,  the more  complete  and 
complex  is the state of the  ISS management  in a  library (Hagen, Albrechtsen and Hovden 
2008). The  first  staircase  illustrates  that  the  library  security environment which  includes 
the technological foundation must always be  in place. Next, the security policies must be 
grounded with developed  rules,  guidelines  and plans. The  third  staircase  illustrates  that 
the ISS processes and procedures are supported by appropriate tools and methods. When 
these  formal  systems are  implemented,  the  library  subsequently needs  to deal with  the 
human issues who give life to the administrative security routines by applying them in their 
day to day activity. This final step involves raising awareness and educating everyone who 









































- Hardware security       ‐ Server security                                        
- Software security      ‐ Data security        
- Workstation security      ‐ Network security      
- Physical & environmental security                                        












 Implementation Status 
      Security goals for library information systems: 




The  sequence  of  steps  shown  in  the model  illustrates  the  ideal  sequence  of  combined 
security measures  for the  library  IS. However, there are possibilities that some measures 
were more  fully  implemented  than  the others.  The  implementation  index based on  the 
Information  Security  Measure  Benchmark  (Information‐Technology  Promotion  Agency, 






























Technical  security  mechanisms  are  used  to  safeguard  the  library  IS  integrity, 
confidentiality,  and  availability.  These  include  the mechanisms  that  are  put  in  place  to 
protect, control and monitor information access as well as prevent unauthorized access to 
data  that  is  transmitted  over  a  library  system.  The  assumption  is  that  a  technological 
foundation  must  always  be  in  place  in  any  ISS  environment  and  treated  as  the  main 
defensive system. Moreover,  the  traditional  ISS has emphasized on security technologies 
as  the basis of a  security  system  (Siponen and Oinas‐Kukkonen 2007).  In  this  study,  the 
technological  security  foundation  refers  to  the  security  of  hardware,  software, 
























The  network  security  for  a  library  would  need  to  disallow  access  to  the  IS  from 




Libraries  need  to  take  steps  to  secure  the  email  and web  server  applications  from  any 
intrusion, hardware or application failure due to viruses, hackers and natural disasters. The 




The  library  needs  a  sound  data management  system  to  assure  the  security  of  its  data 









The Cronbach’s alpha  scores of all  items under  (i)  to  (vii) are above 0.60 and an overall 




Information  security policy  refers  to written documentations  in  the  form of policies and 
guides that laid out the process of protection linked to the overall security strategy of the 
library  (Hone and Elloff 2002; Doherty and Fulford 2006). A security policy  is needed  in a 
library  as  it  provides  continuity,  consistency  and  a  basis  for  enforcing  staff  and  patron 
conduct  when  using  the  library  IS  (Williams  2001).  In  order  to  be  more  practical  and 
implementable, policies are defined by standards, guidelines and procedures  (Weise and 
Martin, 2001). This  component  that  received  the highest Cronbach’s alpha  score among 

















security  of  IS  in  a  library  which  includes  asset  classification,  risk  analysis,  audits  and 
incident  reporting  systems.  The  items  in  this  factor  receive  Cronbach’s  alpha  scores  of 





of  security,  the use of  security measures,  the  implications of  security on  their  ability  to 




















presence of  technological measures  is evaluated by summing all  the seven  technological 
components (Table 3).  
   
The  library’s total score  for presence of organizational measures  is calculated as the sum 
value  for  the  presence  of  IS  policy,  procedures  and  controls,  administrative  tools  and 
awareness creation (Table 4).  
 
Next, the overall assessment score  for the  library  ISS practices  is evaluated based on the 
status  of  technological  measures  and  organizational  measures,  which  indicates 











TECHNOLOGICAL MEASURES  Low  High  Presence 
Total Score for Presence of Hardware Security    0 2  Very Low




Total Score for Presence of Software Security  0 10  Very Low




Total Score for Presence of Workstation Security  0 2  Very Low




Total Score for Presence of Network Security  0 5  Very Low




Total Score for Presence of Server Security  0 6  Very Low




Total Score for Presence of Data Security   0 8  Very Low




Total Score for Presence of Physical Security  0 5  Very Low






 0 41  Very Low








This  preliminary  study  reveals  a  general  picture  on  the  status  of  information  systems 
security  measures  in  the  pilot  sample  of  special  and  public  libraries  in  Malaysia.  The 
















ORGANIZATIONAL MEASURES  Low  High  Presence 
Total Score for Presence of Information Security (IS) Policy  0 7  Very Low 




Total Score for Presence of Procedures and Controls  0 4  Very Low 




Total Score for Presence of Administrative tools and Methods  0 2  Very Low 




Total Score for Presence of Awareness Creation  0 5  Very Low 


























131  160  Good Very good practice 






121  160  Good Very good practice 







111  160  Good Good practice, but technological measures need 
improvement  






101  160  Good Poor practices, technological measures need 
immediate attention   
























Medium  Count  2  0  2 
% within Column  5.0% .0% 4.0%
High  Count  38 10 48
% within Column  95.0%  100.0%  96.0% 
Total  Count  40 10 50






Robinson  2004).   However,  the  presence  of  data  security measures  in  these  libraries  is 
average,  and  this might  threaten  the  confidentiality,  integrity  and  availability of data. 








Low  Low  Medium  High 
Very 
High  Total 
Hardware Security   Count  0  4  16  22  8  50 
%  .0%  8.0%  32.0%  44.0%  16.0%  100.0% 
Software Security   Count  0  0  22  28  0  50 
%  .0% .0% 44.0% 56.0% .0% 100.0% 
Workstation Security  Count 0 0 12 34 4 50 
%  .0%  .0%  24.0%  68.0%  8..0%  100.0% 
Network Security  Count  0  0  14  35  1  50 
%  .0%  .0%  28.0%  70.0%  2.0%  100.0% 
Server Security   Count  0  0  5  40  5  50 
%  .0% .0% 10.0% 80.0% 10.0% 100.0% 
Data Security   Count 0 0 34 15 1 50 
%  .0% .0% 68.0% 30.0% 2.0% 100.0% 
Physical Security  Count  0  0  15  35  0  50 










The  majority  of  the  libraries  (54.0%)  in  the  pilot  study  have  poor  implementation  of 
organizational security measures, and, 46.0% require improvement on the implementation 
of organizational measures (Table 8). This unsecured situation could result  in a variety of 













Poor  Count  22  5  27 
% within Column 55.0% 50.0% 54.0% 
Needs Improvement  Count 18 5 23 
% within Column  45.0%  50.0%  46.0% 
Total  Count 40 10 50 
% within Column  100.0%  100.0%  100.0% 
 
 
The majority  of  libraries  (72%)  in  this  study  demonstrate  high  presence  of  information 
security  policies  implementation.  This  finding  corroborates  the  report  made  by 
Dimopoulos  et  al.  (2004),  which  indicated  that  the  practice  of  developing  information 
security  policies  is  becoming  increasingly  popular  and  may  be  considered  a  source  of 
competitive advantage amongst security conscious practitioners.    
However, the results show average emphasis on the presence of security procedures and 
controls,  administrative  tools  and  awareness  creation  activities  (Table  9).  Literature has 
highlighted  the  importance  of  creating  supporting  policies,  standards,  guidelines  and 












Count  0  0  8  36  6  50 
%  .0%  .0%  16.0%  72.0%  12.0%  100.0% 
Procedures and 
Controls 
Count 0 0 25 25 0 50 
%  .0% .0% 50.0% 50.0% .0% 100.0% 
Administrative tools 
and Methods 
Count 0 6 37 7 0 50 
%  .0%  12.0%  74.0%  14.0%  .0%  100.0% 
Awareness Creation  Count  0  0  37  13  0  50 




reported  lower  implementation  of  organizational  measures  (x²  =9.819,  df  2,  p=0.007).. 
Similarly, a larger proportion of libraries without wireless connection (87.5%) were among 
the  libraries  with  poor  level  of  organizational  measures.  Also,  libraries  (73%)  which 
received  less  than 1% of  financial assistance  for  ISS were among  the  libraries with poor 
level of organizational measures (x² =16.318, df 2, p=0.000). When comparing the status of 
organizational and technological measures, it is apparent that a large numbers of libraries 














50.0%  of  libraries  have  poor  practices  of  ISS  measures  and  need  to  pay  immediate 
attention  to  their organizational measures. Only a  small number of  libraries  (4.0%) have 
poor practices where their technological measures need  improvement and organizational 
measures  require  immediate  attention.  This  present  findings  is  consistent  with  other 
research  which  found  that  a  significant  portion  of  human‐created  security  problems 
resulted  from  poor  organizational  security  practices,  such  as  users  not  following 

















Count 18 5 23 
% within Column 45.0% 50.0% 46.0% 
Poor practices, organizational 
measures need immediate attention
Count  20  5  25 





Count 2 0 2 
% within Column 5.0%  .0%  4.0% 
Total  Count 40 10 50 





It was  evident  that  the  level of  implementation of  technological measures  in Malaysian 
public  and  special  libraries  is  high.  This  may  be  related  to  the  provision  of  sufficient 
financial  support  and  years  of  experiences  in  ICT  or  computerization.  However,  the 
implementation level of organizational measures in these libraries is considered poor. This 
may  be  due  to  the  over‐emphasis  on  technology  as  the  sole  solution  to  all  security 
problems  and  needs  to  be  investigated  further.  The  libraries  need  to  factor  in 
organizational issues to improve their IS security practices.  
 
New  technologies  are  forcing  libraries  to be particularly  attentive  to  changes of  IS  risks 
associated and the controls used to secure the IS. Thus, maintaining the library’s ISS means 
not  only  ensuring  that  library  patrons  are  provided  access  to  information  but  also 
maintaining  and  monitoring  the  library’s  hardware,  software,  and  security,  guided  by 
documented policies and procedures  (Breeding 2003). Libraries  should also maintain  the 
privacy  of  their  information  assets  such  as  the  library’s  financial  information,  patrons’ 





on  the principle of  least privilege, which  refers  to only  the privileges  that  they need  to 
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public computer areas and server areas.                        
1.2  Emergency power sources and alternative communication lines (telephone lines and generators)                      
1.3  Locks, security cables, locked cable trays, metal cages or anchoring devices to improve the security 
of hardware equipments.                        
1.4  Periodical remote mirroring or file mirroring to back up disk drives.                      
  Total Score (a)  
b)  Software Security   
1.5  Anti‐spyware software to detect and remove any spyware threats.                        
1.6  Anti‐phishing solutions to prevent phishing attacks.                        
1.7  Cleanup software to erase files or settings left behind by a user.                      
1.8  Desktop security software at application and operating level to monitor, restrict usage or disable 
certain features of the workstations.                         












1.16  Spam filtering software to detect unwanted spam emails from getting into users’ inboxes.                       
1.17  Systems recovery to rebuild, repair the library computer systems after disaster or crash.                        
1.18  Timer software to control the amount of time a patron can use a workstation.                        
1.19  User entrance log to record and monitor user logs which are regularly analyzed.                       





1.22  An application firewall is used for mobile laptops that connect to the library’s LAN.                       











1.28  Firewall to protect the internal network from external threats.                        


















1.35  Anti‐virus software on servers and anti‐virus definition files are kept up‐to‐date.                        
1.36  Authentication systems to prevent unauthorized access to the library’s server.                        
1.37  Implement fault tolerance to ensure if one system fails, then there is a backup system that 
immediately takes over.                         





















































1.60  Air conditionings to stabilize the temperature & humidity within the library building.                       
1.61  Earthquake early warning system to alert library staff and patrons prior to damaging ground shaking.                       
1.62  Flood detector to provide an early warning of developing floods in a library.                       
1.63  Lightning protectors and surge protectors to protect any valuable machines or equipments from 
lighting strikes, voltage spikes and surges.                        




























2.7  Secure disposal policies for library data, media or materials that contain sensitive information.                       
2.8  Polices on reporting, notification and response of Information Systems security events to affected 
parties such as individuals, law enforcement, campus or parent organisations.                        
2.9  Policies on acceptable use of wireless devices in your library such as laptops and hand phones.                      
2.10  Policies on acceptable use of workstations, e‐mails, databases, intranet and Internet in your library.                      











3.4  Procedures for update and review existing information security policies.                      
3.5  Procedures on the intellectual property rights and copyrights in controlling and protecting any digital 
works or resources that are stored, transmitted, accessed, copied or downloaded via the library IS.                        
3.6  Procedures which list all requirements with regard to outsourcing any library Information Systems 
service or activities.                        
  TOTAL   
4.0  Information Security Policy   
4.1  Procedure for owner accountability to ensure appropriate protection is maintained for each library 
IS asset. (e.g. information assets, software assets, physical assets and library services).                        
4.2  Procedures for the development and implementation of risk analysis to protect your library from all 
types of threats. (Performance of assets analysis, threat analysis, annual loss expectancy analysis, 
identification and evaluation of security measures).  
                      
4.3  Procedures on handling, reporting, notification and response of IS security events to affected parties 
such as individuals, law enforcement, campus or parent organisation.                        
4.4  Procedures related to asset classification in order to organise it according to its importance and 
sensitivity to loss. (unclassified, confidential, secret and top secret)                        
4.5  Regular internal and external audits programs appropriate for your library’s Information Systems 
size, complexity of activities, scope of operations, risk profile and compliance with the relevant 
standards. 
                      
  TOTAL   
5.0  Awareness Creation   
5.1  All staff and patrons at various levels are made aware of their responsibilities with regard to 
protecting the library’s Information Systems’ security and trained to report any security breach 
incidences.  
                      
5.2  All staff and patrons at various levels receive appropriate information security trainings and 
education.                        
5.3  All staff and patrons at various levels receive regular updates on your library Information Systems’ 
policies and procedures.                         
5.4  Information security awareness trainings have become mandatory to all staff and patrons at various 
levels.                         
5.5  Risk assessment approach exists and follows a defined process that is documented.                        
5.6  Staff and patrons at various levels are trained to monitor and handle the library’s Information 
Systems on their own.                        
5.7  There are balanced set of key performance indicators (KPIs) and metrics used to provide the real 
insight into the effectiveness of security awareness programs.                        
5.8  There are positive supports and commitments from the top management to coordinate the 
implementation of Information Systems’ security controls in your library. (e.g. via allocation of 
budget, strong interest and active involvements).  
                      
5.9  Threats that could harm and adversely affect critical operations of your library Information Systems’ 
security are identified and up dated regularly.                         
  TOTAL   
 
 
 
